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Ewolucja Internetu

Web 1.0 Web 2.0 Web 3.0
1,000,000,000 websites
(read-write Web)

100,000 websites 100,000,000 websites
(read-only Web) (read-write Web)
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1,000,000,000 users 2,500,000,000 users

50,000,000 users
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Zaburzenia (patologie) informacji

TENT TO HARN

Mis-information |Dis-information| Mal-information




Obiekt Y
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Istota refleksji (1/2)

Refleksja - gdolhos¢ do przyjecia pgrspektywy obserwatora
4 LX\|w stosunku dofswojej wtasnej wiedzy, ptzekonan, pragnief i intencii.
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Istota refleksji (2/2)

Refleksja drugiego rodzaju

o Refleksja - gdolnos¢ do przyjecia pefspektywy obserwatora
: wstosunku dg'swojej wtasnej wiedzy, przekonan, pragnien i intencji

, przekonan, pragnien i iktencji innych obiektow.
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biekt X @ Obiekt Y
;" Sterowanie refleksyjne to zmiana podejscia z proby przewidywania
:’: procesow decyzyjnych przeciwnika na wptywanie na procesy decyzyjne przeciwnika
za pomoca zaburzen informacyjnych, w taki sposéb aby...



Budowa ,,inteligentnych” maszyn

MODEL

if object confalns red WykorZYStUjemy

then mark is-enemy;

it object contains .. then ..; WlEDZE EKSPERTA

it object contains .. then ..;

try to deserlne SoE objects; WkarZYStUjemy
AR DANE DANE DANE

repeat;




»Inteligentne” maszyny

Al bazujace na WIEDZY |

2 SOFTWARE
DANE WEJSCIOWE > @HARDWARE — WYNIKI

1

MODEL (REGULY Wykorzystujemy
EKSPERCKIE) WIEDZE EKSPERTA

Al bazujace na DANYCH

, SOFTWARE
DANE WEJSCIOWE o| OHARDWARE f—| WYNIK
DANE ALGORYTMY MODEL (REGULY |  Wykorzystujemy
TRENINGOWE ||, SCZENR 1= MASZYNOWE) | DANE DANE DANE
MASZYNOWEGO e




Discriminative vs Generative Models




Autoencoders

Input Layer Hidden Layers Output Layer
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Autoencoders
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Generative Adversarial Networks (GAN), 2014

Real faces

Discriminator Fake

Deep Carveletianal Hetwork (DCN]

Generator
SHlSia Real

Deconvolutional Netwarlk (DN)

Random noise

Generated faces




Mozliwosci sieci GAN

https://thispersondoesnotexist.com, NVIDIA, 2018



https://thispersondoesnotexist.com/



https://thispersondoesnotexist.com/

Original Face A

Original Face B
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Encoder

Encoder

DeepFakes - trenowanie

Decoder A Reconstructed Face A

Latent Face A

Decoder B Reconstructed Face B

N

'

Latent Face B _-_




DeepFakes — generowanie

Reconstructed
Original Face A Encoder Decoder A Face A From B

Latent Face A

_),‘ii'

Latent Face B _-_

Original Face B Encoder Decoder B Reconstructed
Face B From A




ctrl shi%t face
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oving forward, we need
toibe more vigilant __ o

Ztosliwosc¢ (ang. virulence) | jakosc (ang. quality)
zaburzen informacyjnych wcigz rosnie ...






Co mozna hakowac?

HARDWARE




Adversarial Machine Learning - przyktady

"How areyou?  perturbation "Open the door”




Przyktad
wandalizmu

Wandalizm vs. AML

Przykitad
ataku AML




Adversarial Machine Leat

| The US Government makes critical use of machi

learning (ML) analytics in defense of natlonal" ecur
ty. One of the primary defining characteristics of g Tu
tional security” analysis is the existence of adversa
who seek to sap, even suborn, that analysis. Throug
understanding the ML methods in play, they seek tc
produce data which is evolving, incomplete, deceptivi
and otherwise custom-designed to defeat them.
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Mozliwos¢ ,,ztosliwego” sterowania maszynami jest przerazajaca.
Nie mozna im przeméwi¢ do rozsadku!!!







