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Ewolucja Internetu



Social Media:
EMOCJE → MANIPULACJA  
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Zaburzenia (patologie) informacji

Mis-information Mal-informationDis-information

FALSE INTENT TO HARM



Proces złośliwego sterowania ludźmi
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Istota refleksji (1/2)

Refleksja pierwszego rodzaju (autorefleksja)

Refleksja - zdolność do przyjęcia perspektywy obserwatora 
w stosunku do swojej własnej wiedzy, przekonań, pragnień i intencji. 
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Istota refleksji (2/2)

Refleksja drugiego rodzaju

Refleksja - zdolność do przyjęcia perspektywy obserwatora 
w stosunku do swojej własnej wiedzy, przekonań, pragnień i intencji 

oraz wiedzy, przekonań, pragnień i intencji innych obiektów. 
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Proces złośliwego sterowania ludźmi
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Sterowanie refleksyjne to zmiana podejścia z próby przewidywania 
procesów decyzyjnych przeciwnika na wpływanie na procesy decyzyjne przeciwnika 

za pomocą zaburzeń informacyjnych, w taki sposób aby…



Budowa „inteligentnych” maszyn

Wykorzystujemy 

WIEDZĘ EKSPERTA

Wykorzystujemy 

DANE DANE DANE

…
if object contains red

then mark is-enemy;

if object contains … then …;
if object contains … then …;

…

…
try to describe some objects;

change self to reduce errors;

repeat;

…



„Inteligentne” maszyny

DANE WEJŚCIOWE WYNIKI
SOFTWARE

@HARDWARE

Wykorzystujemy 

WIEDZE EKSPERTA

Wykorzystujemy 

DANE DANE DANE …

DANE WEJŚCIOWE WYNIKI
SOFTWARE

@HARDWARE

MODEL (REGUŁY 
EKSPERCKIE)

MODEL (REGUŁY 
MASZYNOWE)

AI bazujące na WIEDZY

AI bazujące na DANYCH

DANE 

TRENINGOWE

ALGORYTMY 

UCZENIA

MASZYNOWEGO



Discriminative vs Generative Models



Autoencoders



Autoencoders



Generative Adversarial Networks (GAN), 2014



Możliwości sieci GAN

https://thispersondoesnotexist.com, NVIDIA, 2018

https://thispersondoesnotexist.com/


Możliwości sieci GAN

https://thispersondoesnotexist.com, NVIDIA, 2018

https://thispersondoesnotexist.com/


DeepFakes – trenowanie



DeepFakes – generowanie





Złośliwość (ang. virulence) i jakość (ang. quality) 

zaburzeń informacyjnych wciąż rośnie …





Co można hakować?

MODEL

SOFTWARE

HARDWARE



Adversarial Machine Learning - przykłady
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Wandalizm vs. AML

vs

Przykład 
wandalizmu

Przykład 
ataku AML



✓ Quality attack

✓ The adversary’s goal is to drive down the overall effectiveness of ML as 

assessed on the training data, regardless of whether test performance is

unaffected. The idea is to convince the defender not to deploy an useful

analytic or to cause the defender to waste time attempting to improve it. 

✓ Confidence attack

✓ The adversary’s goal is to drive down the overall effectiveness of ML as 

assessed on the test data, without necessarily affecting accuracy on the 

training data. The idea here is to convince the defender to confidently

deploy an ineffective analytic. 

✓ Evasion attack

✓ The adversary’s goal is to en- gineer a specific desired outcome for a specific

future test sample or samples. The idea is to appropriately shape a specific

part of the ML decision surface, or to understand the existing decision

surfaces well enough to be able to move evasively within them.

Adversarial Machine Learning (AML) - NSA
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Możliwość „złośliwego” sterowania maszynami jest przerażająca.
Nie można im przemówić do rozsądku!!!

Proces złośliwego sterowania – AML?



DZIĘKUJĘ ZA UWAGĘ

Pracownia 
Modelowania i Analizy 

Cyberprzestrzeni


